PLAN DE SEGURIDAD

CIBERNETICO

TABLA DE CONTENIDO:

-, ¢Qué es un plan de
seguridad?

Cosas que puedo hacer para
mantenerme a salvo.

)

Mis recursos personales

Reportar abusos en linea

Produced by:

Healthy Relationship

The Cyber Abuse Project was supported by Grant No. 2016-TA-AX-K070 awarded by the Office on Violence Against Women, U.S. Department of
Justice. The opinions, findings, conclusions, and recommendations expressed in this program are those of the authors and do not necessarily
reflect the views of the Department of Justice, Office on Violence Against Women.



¢, Qué es un plan de seguridad?

Un plan de seguridad es una guia practica que ayuda a reducir el riesgo de sufrir dafios
por alguien que le ha abusado en el pasado. Esta disefiado especificamente para usted y si
estilo de vida para que pueda mantenerse seguro(a). Un plan de seguridad puede ayudarle
navegar en situaciones perjudiciales que puede encontrar en linea y cuando esta usando st
teléfono u otro dispositivo.

¢Por qué necesito un Plan de Seguridad?

Todos merecen ser parte de una comunidad en linea divertida y de apoyo. Si
experimenta interacciones daininas en linea o en las redes sociales, es importante
saber que el abuso cibernético nunca es su culpa. También es importante
comenzar a pensar en maneras de mantenerse a salvo del abuso cibernético. Si
bien no puede controlar todo lo que le sucede en linea, puede tomar medidas para
mantenerse lo mas seguro posible.

¢COmo hago un Plan de Seguridad?

Tomese un tiempo para usted y revise esta guia del plan de seguridad. Puede completarlo por su
cuenta o con alguien de confianza.

Tenga en cuenta:

e Para que un plan de seguridad funcione, debe completar las respuestas personalizadas pal
que pueda usar la informacion cuando mas la necesite

e Una vez que complete el plan de seguridad, guardelo en un lugar seguro donde siempre
pueda acceder a él. Es posible que desee darle una copia a un amigo, tomarle una foto
en su teléfono o guardar una copia en su correo electronico.

e Obtener el apoyo de alguien que tenga experiencia trabajando con estudiantes en relacione
abusivas puede ser muy util. Tenga en cuenta que Break The Cycle siempre esta aqui para
ayudarlo.

e Puede que no sea seguro cambiar bruscamente su rutina digital, asi que use su mejor
criterio



Cosas que puedo hacer para protegerme del Abuso Cibernético:

D Puedo controlar lo que publico sabiendo que cualquier cosa que publique puede ser re-publicada o
captura de pantalla

D Puedo hacer que mi perfil sea privado para que pueda ver quién me sigue y controlar quién tiene acceso a mi
pagina.

Puedo ser consciente de las cuentas sospechosas e informarlas segun sea necesario.

Puedo elegir no participar con cuentas o publicaciones dafinas.

Puedo pedir a mis amigos que no me etiqueten en ninguna publicacion o imagen en las redes sociales.

Puedo leer los términos y acuerdos de los sitios web para entender sus condiciones de privacidad.

Puedo elegir no usar mi nombre real o cualquier otra informacién biografica importante mientras
interactuo con personas en linea.

Puedo usar este recurso para aprender como desactivar los servicios de ubicacion / geolocalizacion
por GPS mientras uso aplicaciones.

Puedo elegir mantener mi informacién de contrasefia para mi y para mi solamente
Puedo dejar de involucrarme o comunicarme con un abusador en todas las plataformas.

Puedo bloquearlo/la en todas las aplicaciones de mensajeria y redes sociales.
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Puedo tener amigos reportando su pagina.

D Puedo guardar y hacer un seguimiento de cualquier comentario, publicaciéon o texto abusivo,

amenazante o acosador.

D Puedo cambiar mis contrasefias, nombres de usuario, direcciones de correo electronico o nimero de teléfont

si lo necesito.

D Puedo acceder a una computadora con una direccion IP diferente cuando sea necesario para evitar que me
sigan la pista.

D Puedo tomar tiempo lejos de las redes sociales si se vuelve demasiado desencadenante.

D Puedo intentar obtener una orden de proteccion contra ellos.



Mantenerse Seguro Emocionalmente:

Mi abusador a menudo me hace sentir mal al hacer esto en linea:

Cuando mi abusador haga esto, estaré a salvo por:

Haré cosas que disfruto como:

Durante una emergencia o si me siento confundido,
asustado o deprimido, puedo llamar a los siguientes
amigos o familiares:
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Nombre: Teléfono:
Nombre: Teléfono:
Nombre: Teléfono:
Nombre: Teléfono:




También Puedo Contactar a Estas Organizaciones Para Obtener Ayuda:

Para Emergencias

| Breakihe Cyle
love is respect Norg

Pl ot Because Everyone Deserves a
National Teen Dating Abuse Helpline Healthy Relationship

www.loveisrespect.org https://www.breakthecycle.org/
Text: LOVEIS to 22522

Estacion de policia:

Teléfono Ubicacion

Centro de salud

Teléfono Ubicacion

Centro de mujeres o LGBTQ:
Teléfono Ubicacion

Asistencia legal gratuita local
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Puedo Reportar El Abuso En Linea!

¢ Puede encontrar contenido abusivo en Facebook en su
linea de tiempo, 0 en anuncios, eventos, grupos, mensaje
paginas, fotos, videos u otras publicaciones.

e La mejor manera de reportar contenido abusivo en
Facebook es usando el botén "Informe" que aparece juntc
al contenido en si.

e También puedes bloquear al usuario abusivo.

e Haga clic aqui para obtener mas informaciéon sobre cobmo
reportar diferentes tipos de contenido abusivo en Faceboc
o complete este formulario.

e El abuso también puede ocurrir en Instagram. La aplicacion tiene una guia sobre qué
hacer si esta experimentando abuso.

e Haga clic aqui para obtener informacién sobre
como denunciar el abuso en Instagram o
complete este formulario.

e Para bloquear a otro usuario que
esta abusando de usted, siga este enlace.

e Si ve una conducta inapropiada en Snapchat, puede hace
clic aqui para informarlo.

e También hay formas en las que puede informar sobre el
acoso, el correo no deseado , una cuenta pirateada u otre
inquietudes de seguridad que pueda tener.
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Puedo Reportar El Abuso En Linea!

e Para reportar a alguien que esta involucrado en un
comportamiento abusivo en Twitter, haga clic aqui. Par
bloquear a esa persona, haga clic aqui.

o Para reportar la suplantacion de cuenta, haga clic aqui.

e Si experimenta un comportamiento abusivo en Tumblr, puede reportarlo haciendo cli
aqui.

¢ Si estas siendo acosado en Tumblr, haz clic aqui.

e Para bloquear a otro usuario, haga clic aqui.

* Youtube tiene un formulario que puede completar si

experimenta abuso o siente que el contenido no es
seguro.

e Para obtener mas informacion sobre como denunciar el
abuso en Youtube, haga clic aqui.
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