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Recoleccion de Evidencias Digitales y Cuidado

Si ha sufrido abuso cibernético, ya sea que su pareja envie mensajes
amenazadores o de control, que llame constantemente o que alguien haya
compartido sus imagenes intimas sin su consentimiento, la evidencia digital que se
deja atras se puede utilizar en casos criminales civiles y penales, incluidas 6rdenes
de proteccion incluso si no esta listo para iniciar una accion legal, la
documentacion y el almacenamiento de evidencia digital le brindan opciones si

cambia de opinion mas adelante.

Puede usar capturas de pantalla de mensajes de texto,
publicaciones en redes sociales, correos electronicos, registros
de llamadas telefénicas, correos de voz y mucho mas.
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INFORMACION DE CONTACTO Y FECHA

Las capturas de pantalla deben incluir detalles que identifiquen
a la persona. quién esta abusando de usted, como su nombre,
nombre de usuario/perfil, imagen de perfil y numero de teléfono
tal como aparecen en su dispositivo. También incluye la fecha y
la marca del tiempo de la comunicacion. Los jueces no sabran
con quién se contactd usted o cuando sin estos datos
identificativos.

CONTEXTO COMPLETO

Capturas de pantalla de textos, correos electronicos, charlas o mensajes
directos deben incluya todos los mensajes originales intercambiados por
ambas personas, incluso si cree que se ve mal o vergonzoso. Recuerde,
los jueces pueden comparar sus capturas de pantalla con las copias de
la otra persona. También captura mensajes pasados en una cadena de
correo electronico o comunicaciones anteriores que ayudan a agregar
contexto. Asegurese de superponer capturas de pantalla de mensajes de
texto (vea cOmo en la pagina siguiente).
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Captura de pantalla las publicaciones abusivas en las redes sociales | r’l
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aplicaciones también eliminan el contenido automaticamente. S |
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de publicaciones si no tienes acceso a la publicacion / pagina | — —— |
original. g :IV":

ALMACENAMIENTO CONFIDENCIAL

Los dispositivos se rompen, se pierden, se roban, se monitorean y
se piratean, por lo que No es un buen lugar para almacenar su
evidencia. Una vez que haya tomado capturas de pantalla, envielos
de inmediato a una cuenta de correo electréonico segura o nube a
la que solo usted tenga acceso. También puede enviarlos a un
amigo, defensor o abogado que puede guardar una copia para
usted. Imprima y guarde una copia si es seguro hacerlo. Las

leyes de algunos estados pueden requerir el consentimiento antes
de compartir imagenes intimas. Si sus capturas de pantalla
incluyen imagenes intimas, consulte a un abogado para obtener
mas informacién sobre cuestiones de consentimiento en su estado.

Las practicas anteriores son utiles, pero no sustituyen el juicio de un sobreviviente y su abogado.
Consulte a un abogado o intercesor legal para obtener mas informacién sobre las pruebas y los
usos en los casos judiciales. Visite breakthecycle.org para encontrar un plan de seguridad
cibernética e informacion sobre nuestros servicios legales.



LLAMADAS TELEFONICAS Y CORREOS DE VOZ

Captura de pantalla del correo de voz y los|
Al Edit registros de llamadas que muestran el nume

Billy Thursday () de llamadas, la informacion de Ia? pers.o.na q
mobile llama y las fechas (algunos dispositivos

muestran el dia en lugar de la fecha).

Mantenga notas que detallen lo que sucediq
en las llamadas contestadas, especialmente
puede identificar un nimero desconocido
restringido.
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TEXTOS Y CORREOS ELECTRONICOS
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Capture informacion de identificacion como el nombre, el
nimero de teléfono / direccidn de correo electronico, las
fechas de los mensajesy la linea de asunto de los correos
electronicos. Mantenga capturas de pantalla de los
mensajes anteriores y en curso en la conversacion para
mostrar el flujo de la conversacion
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Captura de pantalla identificando informacion y todo
Mensajesrelacionados. Debido a que Snapchate
Instagram notifican a los usuarios cuando se toman
capturas de pantalla, considere tomar una foto del
contenido de su teléfono desde otro teléfono. También
puede reportar una conductaindebidaen linea a la
plataforma de redes sociales
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Capture el nombre, la imagen y la
informacion de identificacién del usuario que
figuran en el canal del usuario y haga una
captura de pantalla de la conversacion y los
mensajes en curso. Considere la posibilidad

de denunciar una conducta indebida en linea

si es seguro hacerlo.
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